
	

	

 

 

 

 

 

深信服上网行为管理 AC  

产品概述 

深信服上网行为管理 AC 是连续 10 年市场占有率首位的中国第一品牌，它一直秉持“让

上网可视可控，让数据更有价值”的理念，通

过专业的用户认证与管理、应用控制、流量管

控、行为审计等功能，让客户看得清带宽流量

现状，管得住应用和内容，以此提高办公效率、

规避泄密和法规风险、保障内网数据安全，实

现上网可视化管理。 

深信服 AC 广泛应用于政府、教育、金融、企业等办公网互联网出口（千兆和万兆）和

有线无线混合网络出口，目前服务于 3 万多家各行业客户，是业界领先的上网行为管理方

案。 

功能特性 

有线无线全终端统一管控 

l AC 能够管理有线网络、无线网络，同时管理移动终端、PC/笔记本的上网情况； 

l 能够对 3000 多种网络应用，包括 1000 多种移动 APP，进行精准识别和管控； 

l 对私接无线热点能够及时发现和精准控制，秒级识别非法热点； 

l 能够基于用户、终端、应用、位置四维一体的识别与权限控制； 

 



	

	

上网认证更便捷：多种认证方式，满足各种场景需求 

深信服 AC 可以针对不同用户角色提供安全便捷的认证方式，满足各种有线和无线场景的上

网认证需求。AC 拥有 29 种认证方式，常用的有 IP/MAC 绑定、密码认证、短信认证、微

信认证、结合多种第三方服务器认证等。 

 

上网行为管控更有效：应用识别更有效、管控更精细 

● 具备全国领先的应用识别特征库和 URL 库，能识别 3000 多种网络应用以及 1000 多种

移动应用，并且每 2 周更新和淘汰一次，时效性更强、准确度更高。 

● 应用控制更精细，可区分应用动作（如社交网站的浏览、发帖回帖、上传）、区分方向

（如网盘的上传、下载）进行管控； 

● 采用应用标签化管理，做到对指定类别的应用进行批量管理，策略部署更简单。 

上网流量管理更精准：精准控制、灵活保障两不误 

● P2P 智能流控技术：精确控制 P2P 上下行流量，相比市场上其他 P2P 控制技术，AC

可提高 30%以上的带宽利用率； 

● 动态流控技术：根据具体的带宽空闲程度和业务需要，受限的通道可以突破上限，提高

带宽利用率和用户体验； 

● 流量管理策略更灵活，呈现更直观：能够针对 URL 类型、文件类型做流控，通道流量

实时可视化以及细粒度的可视化报表。 

上网行为审计更全面：外发数据识别更精确，真正防泄密 

● 具备业界最好的内容识别与管控技术，可以对多种外发途径的数据进行有效识别和管控

（如网盘上传附件控制、论坛上传附件审计和控制、邮件外发附件审计与控制、IM 外

发文件审计与控制等）； 



	

	

● 可以对 SSL 加密的网站内容精准识别与控制（如邮件客户端收发加密邮件、加密论坛审

计等）。 

应用场景 

互联网出口上网行为管理 

存在问题： 

过度开放的网络环境会带来种种问题：大量与业务无关的网络应用耗费时间，降低员工工作

效率；P2P 等高带宽消耗类型应用占用大量带宽资源，严重影响业务正常进行；员工肆意

外发非法言论，组织承担法律责任。 

解决方案： 

AC 通过带宽资源合理分配，优先保障关键角色和核心业务的上网带宽，提高带宽利用率； 

管控各种随意的上网行为，避免出现工作效率低下、各种网络违法行为、信息泄漏等问题，

实现高效上网，安全上网；完整记录上网行为及外发内容，满足网络安全法的审计合规要求。 

有线无线网络统一认证 

存在问题： 

公司的无线和有线网络建设不同步，身份认证系统也是单独的，不方便管理维护；传统的

认证服务器功能有限，只支持密码认证，对于访客或其他人员，或针对营销的认证方式（微

信认证、短信认证等）都不支持，不满足多种场景的认证需求。 

解决方案： 

对有线无线网络进行统一认证的身份管理，针对不同的场景和用户分配适宜的认证方式，比

如内部员工使用密码认证+MAC 地址绑定，访客连接 Wi-Fi 时使用微信认证或短信认证等。 

非法 Wi-Fi 热点管控 

存在问题： 

部分员工为了自己方便，私接将公司网络通过 Wi-Fi 热点形式共享出来，让自己的手机、平

板也能够访问互联网。这相当于将内部网络公开暴露在外，一旦被不法分子入侵危害巨大。 

解决方案： 

通过多种终端检测技术，发现共享上网的终端数量和终端类型，封堵非法热点，冻结共享上

网的账号。 



	

	

 

典型案例 

部分客户名单  

政府 国务院办公厅、中华人民共和国外交部 、中华人民共和国公安

部、中共中央党校等 

教育 中华人民共和国教育部、中国科学院、中国人民大学、中国政法

大学、中南大学、电子科技大学等 

企业 中铁十三局、中国一汽、宝钢集团、马鞍山钢铁、南方航空、北

京王府井百货、中兴通讯、科大讯飞、创维数字、新浪、小米、

当当等 

金融 中国银行、农业银行、工商银行、建设银行、交通银行、招商银

行、平安银行、中国银联、中国人寿、太平洋保险、中信证券、

招商证券等 

运营商 中国移动、中国电信、中国联通、中国广电等 

能源 中国国电集团公司、中石化国际石油勘探开发公司、国家电网、

冀中能源等 

 


